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II. CAUSES DE BLOCAGE  
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Dans notre entreprise, les comptes Microsoft peuvent se bloquer automatiquement pour des raisons de 
sécurité. Ce blocage peut intervenir pour différentes raisons. A notre niveau, en tant que technicien 
support nous gérons principalement des compte bloqué du à trop d’erreur de tentatives de connexion 
ou un changement de localisation du à notre Proxy . Pour visualisé la liste des Alertes , nous allons sur 
notre portail d’administration Exchange  
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

III. TENTATIVES DE CONNEXION INCORRECTE EXCECIVES  

 
Si un trop grand nombre de tentative échoué est détecté par Microsoft, le compte peut être bloque 
automatiquement. Voici un exemple :  
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IV. CHANGEMENT D'ADRESSE IP PAR FORCEPOINT  

 
Parfois, en raison d'une surcharge sur les serveurs français, notre proxy ForcePoint peut transférer un 
compte vers des serveurs situés en Belgique, aux États-Unis ou au Luxembourg. Ce déplacement 
entraîne un changement d'adresse IP, ce qui est interprété par Microsoft comme un déplacement 
géographique rapide, déclenchant ainsi le blocage du compte. Voici un exemple. (Certains détails sont 
cachés pour des raisons de confidentialités )  
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Ici, nous pouvons voir que son emplacement change fréquemment du à notre Proxy . 
 
 
 
 
 
 
 
 
 
 

 

V. PROCEDURE DE DEBLOCAGE  

 
Avant de débloquer un compte, nous procédons comme suit : 
 

 Consultation des alertes : Nous consultons le suivi des alertes qui répertorie tous les comptes 
bloqués automatiquement. Ce suivi nous permet de comprendre la raison du blocage. 
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 Analyse : Si l'alerte indique, par exemple, que l'adresse IP a été modifiée par ForcePoint, nous 
savons que le changement est légitime. Dans ce cas, le compte peut être débloqué en toute 
sécurité. Nous classons l'alerte comme "résolu" par la suite  
 

 
 Déblocage : Le compte doit être alors débloqué directement via le portail d'administration Office 

ou Azure AD. 
 

 
 

 
 

 

VI. EN CAS D'ACTIVITE SUSPECTE  

 
 Si une activité suspecte en gravité élevée est détectée, plutôt que de débloquer le compte nous-même, 
nous prévenons notre équipe Infrastructure. Ils sont chargés d'analyser la situation plus en détail avant 
toute action sur le compte. 
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